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EOETAL" Pedido de Certificado Digital

Preambulo

Este Guia de Utilizacdo pretende ser uma ferramenta util, de consulta simples, onde seja
possivel esclarecer todo o processo, desde a solicitacdo de um certificado digital até a

respectiva instalacao e utilizacdo pelas entidades clientes nas plataformas Vortal.

Com o intuito de garantir todas as ferramentas necessarias para operar no mercado
vortalGOV, a Vortal disponibiliza gratuitamente um certificado digital aos utilizadores

indicados e autorizados pelo cliente.

O certificado digital emitido a um determinado utilizador identifica essa pessoa enquanto
representante legal ou representante autorizado de uma determinada pessoa colectiva para o

efeito de utilizacdo das plataformas electrénicas da VORTAL.

Os certificados digitais emitidos pela Vortal sdo para uso exclusivo nas plataformas

electréonicas da VORTAL.

Consulte as Condi¢cBes Gerais de Emissdo e Utilizacdo de Certificados Digitais Vortal que se

encontra nos Anexos no ponto 3.

NOTA: Considerando que as opc¢Oes de browser variam de cliente para cliente (Windows 2000/XP e
Windows Vista), poderdo surgir problemas na configuragdo. Caso esta situacdo se verifique, consulte os
anexos para ajustar de uma forma eficaz os definicdes do seu browser e concluir com sucesso a

solicitagdo do pedido de certificado digital (ponto 1 e 2).
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Guia Utilizacao

VORTAL Pedido de Certificado Digital

Conceding busirdss,

Acesso a Plataforma Vortal

1° Passo — Entrar na Plataforma correspondente ao seu mercado http://www.vortal-

info.biz / http://www.vortalgov.pt / https://www.econstroi.com e clicar em (lwin ),

Insira 0 nome de Utilizador (username) e a respectiva Palavra-chave (password) e
clique em [lzain ]
A sua area de trabalho sera apresentada e podera identificar o seu nome no cabecalho da

pagina.
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Solicitar Pedido de Certificado Digital

1. Aceder ao menu “Manutencao” e clicar em “Pedido de Certificado Digital”.
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a) Confirmar se os dados estdo correctos e preencher os campos que se

encontram em branco. Clicar em “Imprimir” apds aceitar as condi¢cbes de

utilizacdo.
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b) Apds efectuar a impressao vai surgir o icon — “Seguinte”. Faca clique sobre

essa opcgao.

Atencdo aos pormenores de contrato que sdo solicitados nesta pagina. Voltamos a relembrar:

= Depois de preenchidos os dados, imprima o formulario em formato A4 e obtenha as assinaturas
necessarias. O formulario deve ser carimbado e assinado (de acordo com o Bl) na primeira e Ultima pagina,
bem como rubricado nas restantes;

= De seguida, envie-o por carta ou entregue na sede da Vortal (Rua Julieta Ferrdo, N.°© 12, 12° piso, 1600-
131 Lisboa), acompanhado dos seguintes documentos de apresentacao obrigatoria:

= Copia autenticada da Certiddo de Registo Comercial ou o codigo de acesso a Certiddao Permanente;

= Copia do Cartdo de Contribuinte da Sociedade;

= Copia do Bl do Utilizador Titular do Certificado / Pessoa da Empresa responsavel pela Plataforma Vortal;

= Copia do Bl do(s) representante(s) legal(is) da sociedade que assinam o contrato.

c) Requisicdo de servico Digital

ApOs adicionar esta pagina aos sites fidedignos (“Trusted Sites”), confirme se o ActiveX
necessario a geracdo da solicitacdo de certificado foi instalado com sucesso no seu

computador.

vorTAL )

Cortificado Digital - Indraesiruiug de Thaves Pibcas

Hequisicio de Certificacda Digital
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Confirme o pedido de emisséo do certificado ao fazer clique em “Enviar”.

Posteriormente, vai surgir uma mensagem de alerta relativo ao Potencial de Violacdo por

Script (Potencial Scripting Violation). Faga cliqgue em “Sim” (Yes).

Potential Scripting Violation

This Web site is requesting a new certificate on vour behalf, ¥ou should allow only brusted Web sites to request a
' certificate For wou,
Do wou want ko request a certificate now?

Yes

d) Pedido do certificado concluido com sucesso.

vortalGOV”® ° ’ Simplicidade

Sarvicos

Safuran;n legisiachn - Tnformaciacs FAQ
Pedido de Subscricdo Finalizada Passo 3 de 3
Parabiens, o e reg=to ol corciuids Con sucegan!
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mdigh aama iedcade, dado qui = g anica loime daYoelal dehificar o sew processo de egeio

Relembramos que para concluir o processo necessita agora de:

e Recolher as assinaturas dos representantes legais da empresa nas declaragdes que
imprimiu anteriormente (“Proposta de contrato de adesédo e emissao de Certificado
Digital”, “Condi¢des Gerais de Ades&o” e “Condi¢cdes Gerais de Emissao e Utilizagéo
de Certificados Digitais™);

e Obter as coOpias dos documentos solicitados: copia do Registo Comercial da
Empresa emitido pela Conservatéria do Registo Comercial (ou documento
equivalente), copia do Bl dos representantes legais da empresa que assinam 0s
documentos acima e coOpia do Bl do utilizador para o qual vai ser emitido o
certificado (caso néo seja um dos representantes legais que assinam o0s
documentos);

e Enviar as declaragdes e copias dos documentos comprovativos para a Vortal (Rua
Julieta Ferrdo, N°12, 12° - 1600-131 Lisboa) ou entrega-las pessoalmente nas

instalacdes da Vortal no mesmo endereco.
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Instalacdo do Certificado Digital

1. Instalacao do Certificado Pessoal

a) Aceder ao menu “Manutencdo” e clicar em “Instalar Certificado™.
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b) Verificar que o seu certificado estd disponivel para ser instalado,

seleccionando o certificado a validar:
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c) Se o certificado ainda ndo estiver autorizado pela Vortal, continua em estado

“Pendente” e a informacao visivel é a seguinte:

VDRTAL‘" Confianga

Connedding business,

Coertificado Digital - Infraesirutura de Chaves Piblicas

Certificado Pendents
A, Cirigmalo O ooy il o Gighad Gisplia s podonle:
Cota auior Zacln nocars ayvas 2bs T cias Gheis por pate de VORTAL apse PROEDCED TORInnms Js o, manbasAn raquer e,
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d) Se o certificado ja tiver sido autorizado, visualizarda uma mensagem igual a

gue se encontra em baixo. Devera clicar sobre o certificado para o instalar.

?DLRT‘;-;L" Confianca

Tadrnasl n

Certificado Emitido

O cerfcaco dipkzl bei eratido
Pamu inslaler no swy annpeadoe pur fuvee cerados dgui.
Sk praferd e wieubar oonensdd de rsnelie du cerlilicados, pun Tusor Carn kg Wi

Sinie acui paew unksr

e) Podera visualizar mensagens semelhantes as que se encontram em baixo.

Sempre que isso acontecer, deve clicar em “Yes”.

Potencial violagdo na criagdo de scripis X

Este Web site esta a adicionar um ou mais certificados & este computador, Permitiv que um Web site ndo fidedigno
! actualize os seus certificados & um risco de sequranca. O WWeb site poderia instalar certificados néo fidedignos, que
poderiam permitic & execucdo de programas ndo fidedignos neske computador & 0 acesso ans seus dados,

Quer que este programa adicione os certificados agora? Cligue em Sim se este Web site for fidedigno, Caso conkrario,
cligue em Mao,
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VORTA':" Confianca Simplicidade Eficiéncia

Connecting business.

Infraestrutura de Chaves Piublicas

Certificac Security Warning .

© certificado ¢ ' ‘fou are about to install a certificate from a certification autharity (CA) claiming to represent:
LI

. Wortal Root €A

Windows cannot validate that the certificate is actually from "Yartal Root CA". Yau should confirm its origin by
contacting "Yartal Root CA". The Following number will assist you in this process:
Se pretender

Thumbprint {shal): SC4E47D4A 94639531 BA40C195 3ABBE4EZ CE2AD301

Cligue agui pz Warring:
IF wou install this rook certificate, Windows will aubomatically trust any certificate issued by this Ca, Installing a
certificate with an unconFirmed thumbprint is a security risk, IF you click "¥es" you acknowledge this risk,

Da you want ta install this certificate?

VUKI AL"

f) De seguida, devera surgir a seguinte mensagem:

VORTAI:" Confianca Simplicidade

Connecting business.

Certificado Digital - Infraestrutura de Chaves Piblicas

Certificado Instalado

O seu certificado foi instalado com sucesso.

Cligue agui para voltar

g) A partir deste momento, estd em condicdes de utilizar o certificado nas
plataformas Vortal, no computador onde efectuou a instalacdo. Para validar a
correcta instalacdo do certificado, deve seleccionar no browser (Internet
Explorer 7) a opcdo “Tools — Internet Options”, aceder ao separador
“Content” e, posteriormente , clicar em “Certificates”. Depois , verificar a

pestana “Personal”.
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Certificates

Intended purpose: | <hll= " |

Persanal |Other Peaple || Intermediate Certification Autharities | Trusted Root Certificatior 4

Issued To Issued By Expiratio,.,  Friendly Mame

Vortal Root CA

Irnport. .. ” Export... ][ Remove

Certificate intended purposes

<All=

h) Clicando em “View”, poderéa ver os detalhes do certificado, nomeadamente a

sua validade e o seu titular.

Cerlificate

General | Detais 'CE:rtﬁ;::i:i\:nF'-at!‘l

Certficate Information

This certificate is inkended for the following purpose(s)
#Proyes wour identity to & remake compober

Issuedto: Carlos5l2

Issuedby: Yortal S0 CA

¥alid from 15-05-2006 to 15-06-2060

nstall Cortificabe. .. lssuer Srate
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VORTAL

Conceding busirdss,

Guia Utilizacao
Pedido de Certificado Digital

2. Exportacao do certificado de cliente

A Vortal recomenda que seja realizado uma cépia de seguranca do seu Certificado completo
ap6és a instalacdo (Chave publica e Privada), de modo a garantir que em caso de perda ou
problemas no seu PC possa recuperar o certificado e voltar a utilizar sem problemas.

Também pode utilizar esta codpia de seguranca para copiar o certificado para outro

computador onde pretenda utilizar o seu certificado e utilizar a Plataforma da Vortal.

NOTA:

Este procedimento é importante pois a Vortal ndo armazena coépia da chave privada do seu

Certificado e em caso de perda e ndo tenha realizado a copia de seguranca, devera realizar todo

0 processo novamente para ter um novo certificado.

a)

Abrir o browser do “Internet Explorer” — Explorador do Windows e clicar em

“Tools — Internet Options” — Ferramentas - Opcdes de Internet.
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b) Em seguida, clicar em “Content” — Conteudo e “Certificates” — Certificados.
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c) Nesta fase vai surgir uma janela com o Certificado Instalado. Em seguida,

deve fazer um duplo clique no Certificado.

interdedpumase; | <cals ~
Fersond | ceher Pecple | Intermediate Cestficaton Authorkes | Trusted Roct Cartficsior 48
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VORTAL Guia Utilizacao

Gonnecting busiress. Pedido de Certificado Digital

d) ApoOs fazer o duplo clique, surge a seguinte janela. Clicar em “Details” —

Detalhe.
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e) Clicar em “Copy to file” — Copiar ficheiros.
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Conceding busirdss,

Guia Utilizacao
Pedido de Certificado Digital

f) Para continuar com o processo de exportacao clicar em “Next” — Seguinte.

g) Seleccionar a opcdo “Yes, export the private key”

R R ]

Wihaloomns b the Cortificate Export
Wizard

T wamard Baipd. you copy cortfieabe, Dartificsts ined
A L
W 1 s el
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FEEE 0

1

— Sim, Exportar a chave

privada, para garantir que a chave privada seja exportada juntamente com o

Certificado. De seguida, clicar em “Next” — Seguinte.
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Certificados Digitais
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h) Seleccionar a opcdo “Include all certificates in the certification path if
possible” — Incluir todos os certificados, para incluir a cadeia de certificacdo
completa (Certificados da Vortal) na exportacdo. Posteriormente, o utilizador

deve clicar em “Next” — Seguinte.
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[ T P prp——pp— Y Eainhan |
LHTTLTE
| | TN ETTRIETE
- = =1 |

i) De seguida, sera permitida a definicdo de uma password para proteccdo do seu
certificado. A Vortal recomenda fortemente que seja definida uma senha forte para
a proteccdo do seu certificado. Apds definir a password, clicar em “Next”

Seguinte.

Ti\&’ e |0vortalGOV | ‘

Certificate Export Wizard

Password o El
Ta maintain security, you must protect the private key by using a password,

enten
jia de

Type and confirm a password. ubme|
as de
uras g

Passward:
lww*me

4 Confirm password:
M Iawww»el

— < Back I[ Mext > J[ Cancel J

~ i |
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J) Definir o caminho e nome do ficheiro a ser exportado o Certificado. De
seguida, clicar em “Next” - Seguinte. A Vortal recomenda que o ficheiro seja guardado
num suporte exterior ao PC para que os certificados figuem protegidos em caso de

algum problema com o PC.

o 0w ey

P L et h = Eing
Tz [ o il Pl e v s 0 o]

oo Em

|

k) Para terminar a exportacdo do certificado, clicar em “Finish” - Concluir.

O W e

Cormpleting the Cortificate Export
Wizord

oo Hetvew ety tompisted the Cortfcate Ergert
=g

T Futers g S Folseeg Tetings:
i arw [ =
ot 07 L]
I ol corar i Tt e gt e
s Format Parmory

¥

[ctood [ poan | [ frorew ]

[T
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Conceding busirdss,

Guia Utilizacao

Pedido de Certificado Digital

1) Exportacéo concluida com sucesso.

[T PSR
it

| ames | rwn | it

ey
el i i i
e Earscias |
Emsxise el
LTS TR TR

Certificados Digitais
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Conseiing busivdss

ANexos

NOTA: Caso esteja com dificuldades em efectuar o pedido de certificado digital devido a problemas de
configuragdo do seu browser, recomendamos que leia a informacdo apresentada de seguida. De acordo

com o seu browser (Windows Vista ou Windows 2000/XP), efectue as configuracfes recomendadas pela

Vortal.
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Pedido de Certificado Digital

1- Configuracao do Internet Explorer — Versao

Windows 2000/ XP

Informamos que para efectuar as alteracdes apresentadas neste manual,

permissdes de configuracdo no seu computador. Caso nao tenha estas permissfes, devera

contactar um utilizador com privilégios para efectuar estas operacoes.

Procedimentos de configuracgao:

1. Definir opcdes de Internet do Browser.

/7 Wedtal - Ficha e Rdesin - Microsef] Interned aplares geoided by Yortal 5A . ecesstral.com
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E s Tezrbanm

Wi e Magncion [Ano anisnsr FL* e o regsing
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Tien o Aciwaiade HLEF]
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Harcados  Seluobis  Servipes Sepvance leghlochy  Isformsiies  FAD A Vestal Fr SR
o 2 : ‘W Updabn
Ficha de Adesdo Passs 1 pokiwan Fil

Elruirniir bk n di e papda

Bloqumadcr da |arlin te pop-up
Fitvo-ge Phidhing

o By e PRETE
Barrar da e ananta
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Cisgrothicn Fichamss ds ligscia..,
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Gonnecting busiress. Pedido de Certificado Digital

a) Verificar Nivel De Privacidade “Médio” e Desligar Bloquedor de Janelas Pop-
up.

G::;- | e ] Ep o e o ."D'I |
el b fi = 0 b L Paghe - D Femananker
Cmbyvies s Sigapites | R
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BB e rodem e Ctode e contactin Cou ol :
T nima i centrento el 1 e s mrnsnmas um)
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b) Verificar nivel de seguranca “médio” para os sites fidedignos. (Clicar “nivel
predefinido™).
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' Cordh | Segurangd Prepealade et Isgio  Infermsaches
Zlrcera ur rone pars v os st defnigde da seurenga. Pazso 1 des Ligie
0 Q vf 9 (= n sl win
Inbwrrat I'\l:m.*bmi o Sear rantiar i - | i—|
11 TF i A g, e B g [l e
Sikea Brladignes e — I
Eata zans monhim vish e s I—I 1 |
e o penean profudcie paey o (Rl Lo LT T
vanrd ko 2 e
Faiebomrn Wik albad resgin pana,
1 Bgmoogrgr Srawec
Pl cha mmurings 2ars webe cora Pais ikl
ws: 1000-1K1] [ u i e - Eagnin de il
w0 Comerniol Iermaclc
fmi Pematughes di Heveisis da Ha
g V70T 20 27 12
1T irin = it at
I..I. —
T e B e A
T i ficientacke (CAE|
| || cencde || tpkw | B i e & |
I ¢ poena AL Cosdices) Garwn ta Adesin |

Certificados Digitais Proibida a reproducéo. Pag. 21 de 32



VORTAL Guia Utilizacao

Gonnecting busiress. Pedido de Certificado Digital

c) Adicionar os enderecos https://seguranca.vortal-info.biz/ e
https://www.vortal.biz como sites fidedignos, ou seja, definir estes sites
como enderecgos de confianca ao PC.

G.-_; = | hipa [ wtal bl Wbl e Comm aderipsord st mp LAl fadttll
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- . I -
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Escrever: https://www.vortal.biz e clique em adicionar.
Escrever: https://seguranca.vortal-info.biz/ e clique em adicionar.

Verifique se os enderecos sao apresentados na lista de sites fidedignos.
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d) Controlos de seguranca para os sites fidedignos.

As definicbes de seguranca mais importantes para a activacdo do servigco universal dizem
respeito ao Active X. Para ter acesso a estas configuracbes, certifique-se que as opcdes de

seguranca esta nos sites fidedignos. Posteriormente, faca clique em personalizar nivel.

g
] amawen Srrucrlace Eoremisn

apby  Uiloimagdes . FA A Vorsal

SalBCTiO LI SO0 3 W 4 i S eagr e, Faiio 1 866

Lugie
g_ -—'ﬂ J @ e MICAEHTR RAgFLn RS ABrgeinn
LT ST ] ﬁ wh == = 1

S Mdedignac = 1
s rous conbies vab st e BT - AT

Pevunaghiae 531 G
Cafri;Dar prsoratiede
Farn whwear wban drtricis, S e Rorponaloar

el
+ P U e b e e i e
rivel Pracafirada

iT07 20 27 12

.
Ce D) :

[ Fubpaty g St LY [l o el 2 b ]

Tigo da A cibidade (A

I o~ 1 Twwid -

Tl paceen on Caaghoien Gronde Aidesad

Verifique e altere as definicGes de seguranca dos sites fidedignos de acordo com a tabela que

se encontra em baixo.

Befiniches de Sepuranca - fona de Sites fidedipnos

Dfinicles

@ Cortrelos = eobensdes dekivel -~
¥ COTparamentns Sndnos ¢ de sorns
@ Activar
(-:.' Aprovado pelo scministadar
() Desadtivar
1 Efatlisar g soriph de controbas Aclivad agdina adod como sso
(%) Activar
() Desaddvar
0 Pedr
¥ Executar cantrobs o extensdss achves
(E Ativer
(-:,l Aprovado pslo scministradar
() Desaciyar
l:" Fedt
(@ Tricizbzar = efectuar o scopk d= conbrakes Acowel! nio =ssine =

i ™ mrtiize
£ *

*Erbra e vigor depois de reiniciar o Inberret Explorer

Repor definifes personalizadas
Repor parat | e (Fredefrico) | Rencr

[ o | ] cancsle |

Definigcbes de Seguranca — Zona de Sites fidedignos.
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DEFINICOES DE SEGURANCA

autenticados

Em portugués Activar | Desactivar Em Inglés
Defini¢des (Enable) | (Disable) Settings
Controlos e extensdes Active X v Active X controls and plug-ins

Comportamentos binarios e de . ) .
. v Binary and script behaviors
script
Efectuar o script de controlos v Script Active X controls marked safe for
Active X scripting
Executar controlos e extensfes ) )
) v Run Active X controls and plug-ins
Active X
Inicializar e efectuar o script de o . .
) ) Initialize and script Active X controls not
controlos Active X néo assinalados 4 o
e marked as safe for scripting

COmo seguros para scripting
Mostrar videos e animac¢des numa Display video and animation on a
pagina da Web que nao utiliza v webpage that does not use external
Media Player media player
Permitir que controlos Active X . .

Allow previously unused Active X
anteriormente néo utilizados sejam 4 .

controls to run without prompt
executados
Permitir Scriptlets v Allow Scriptlets
Resposta automatica para v Automatic prompting for Active X
controlos Active X controls
Transferir controlos Active X . .

) 4 Download signed Active X controls
autenticados
Transferir controlos Active X néao ) .
v Download unsigned Active X controls

Definigcbes de seguranca — Zona de sites fidedignos.
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IMPORTANTE:

1. O utilizador para efectuar as configuracdes mencionadas, tem que ter
obrigatoriamente permissdo no sistema informético para realizar as operacdes.
Caso nao tenha autonomia suficiente, deve contactar o utilizador com privilégios

dentro da empresa para proceder as respectivas alteracdes;

2. Durante o processo de registo € gerado um Cookie que sera necessario para a
instalacdo do Certificado e ndo devera ser eliminado até que a instalacédo esteja

totalmente concluida (Cookie de https://seguranca.vortal-info.biz);

3. Para concluir com eficacia a instalacdo dos certificados e respectiva finalizacéo
do registo, este processo devera ser realizado no mesmo computador e com a

mesma conta de utilizador onde foi efectuado o registo.

A partir deste momento esta apto para efectuar o processo de registo bem como navegar em

seguranca e com eficicia nas plataformas da Vortal.
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2- Configuracao do Internet Explorer — Versao

Windows Vista

Informamos que para efectuar as alteracdes apresentadas neste manual,

permissdes de configuracdo no seu computador. Caso nao tenha estas permissfes, devera

contactar um utilizador com privilégios para efectuar estas operacoes.

Procedimentos de configuracao:

1 - Definir opcdes de Internet do Browser.

[ Varl Ficha de Adesin - Wiindowes Intemat Exlarer
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Windows Update
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a) Verificar Nivel De Privacidade “Médio” e Desligar Bloquedor de Janelas

Pop-up.

E Vors| - Ficha de Adesdc - Windows Intemet Explorer
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b) Verificar nivel de seguranca

“nivel predefinido™).

“médio” para os sites

fidedignos. (Clicar

E Wortal - Ficha de Adesdo - Windows [ntermet Explorer

S
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c) Adicionar os enderecos https://seguranca.vortal-info.biz/ e
https://www.vortal.biz como sites fidedignos, ou seja, definir estes sites
como enderecos de confianca para o PC.

E Vortal - Fiche de Adesas - Windows Irermet Bplores

= =]
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==S———mntionf * 5 44| X || Live Search A
Opgoes da Internet e fE= ﬁ
Sites fidedignos = | Mo~ v = v [y Pagina v [} Ferramentas

y E possivel adidonar e remover Web sites desta zona. Todos os
J ‘Web sites nesta zana irfio utilizar as definicies de seguranca da
zona. . ¢ o
Simplicidg

Adicionar este Web site & zona:

icdo Informacoes FA A Vortal
https://seguranca.vortal-info.biz/ Adicionar ] < 2 Q
\Web sitas: Passo 1 de
https://seguranca. vortal-info.biz Remover e encontra a negrito séo obrigatorios.
https:/fwww.vortal.biz
NIF
| [ {ex: 9 digitos, em P
[¥] Pedir verificaco de servidor (https:) para todos os sites desta zona (& www.emprass.com)
Fechar
Pais )
Transferidos %: 1000-111) Escolha uma opclo

[] Activar @ Modo Protegido {requer reinciar o Internet Explorer) ke Comertial

(e

Repor todas as zonas para o nivel predefinido

(ax: PrestacSo de Servicos de Se...
Cargo

Escolha uma oprao
]

edignes | Mode Protegide: Desactivado #, 100%

-

Escrever: https://www.vortal.biz e clique em adicionar.
Escrever: https://seguranca.vortal-info.biz/ e cliqgue em adicionar.

Verifique se os enderecos sdo apresentados na lista de sites fidedignos.
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d) Controlos de seguranca para os sites fidedignos.

As definicbes de seguranca mais importantes para a activacdo do servi¢co universal dizem
respeito ao Active X. Para ter acesso a estas configuracdes, certifique-se que as opc¢des de

seguranca esta nos sites fidedignos. Posteriormente, faca clique em personalizar nivel.

(8 Vol - Ficha de Adesio - Windows Intemet Explorer =l

@--\' b= | mrms v vonal bz Panal Web UL App/C rSubscrigtionRegister.asps ~ & [4r] x| [ wesearen

S5 | W Vortal - Ficha de Adeso | v B v v D Pagine v (5 Feirameriad

ST, = s - Coni=sctos = Sygesiiss o
Tpghes da Intemet [ESE

dgagles | mogemes | avencadas | Simplicidade Valor
{ Geral seguiania prwscded= | Conteids |

A Vortal

Informagiios

lacao FAQ

Seleccone uma mons pare ver ol elt=ra defricies de sequranca. Passo 1de B

¢ G

Intemet  Infranetiocal

Lagin
se enconira a negrite s obngatorics,

Utlizador

Sites fidedignos.

/" Esta pora conbém weh stes que
W comsicers n3p serem prefudidas para o | (o mwseemzresn.com)

computzder ou ficdhercs,

Exmtem Web stz nasta zna.
sies 1000-£84)

i s ' dightas, am Partugal] palavra-chave:

el de segursnga pars ests zona
Hiveis permitidos para esta 7ora: Todos
Hedia i
-Pergunta antes de trarsferi canteddn potercaimente 350 Come il
{1 PSR TR
- Cantrolos Activek sem aganatra nao serdo
wansferidos

(1707 20 27 12

|: [k ek vips mfoSvorinlol

] Activer o Modo Prateg do fregue cmet Explorer]

et predefiridn

[Lie aceito as Condigdes Gerals de Adesan

[T Li & aceito as Condigoes ta Ulilizagio

Verifique e altere as definicBes de seguranca dos sites fidedignos de acordo com a tabela que

se encontra em baixo.

Pefinigdes de Seguranga - Zona de Sdes fidedgnes E
LefinigSes
[ L Cantrolos ¢ oxtensies Actves -
|dl| Comportamentas Bndnas = d= somips
@ Activar
7 Aprovads pelo adminstradar |
(0 Desactival -
#| Efectuar o sorpt de controbos ActhveX assinalados como s2gu
W Actvar
) Desacowar
) Pedr
|#| Executar confralos & exb=nsies ActiveX
& Ackivar
0 Aprovado pelo adrinistradar
) Desactvar
) Pedr
\d| Iriozbzar & efectsr o sopt de confrolos AchveX nio assne .
L, Kk
4| : m | [
“Entra em woor depals de reininar o Internet Exploner
Repor definicfes personaiizadas
Fegorparat | pde (Fredefinda) »| [ Reger
[ ok | [ comwer |

Defini¢cbes de Seguranca — Zona de Sites fidedignos.
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DEFINICOES DE SEGURANCA

autenticados

Em portugués Activar | Desactivar Em Inglés
Defini¢des (Enable) | (Disable) Settings
Controlos e extensdes Active X v Active X controls and plug-ins

Comportamentos binarios e de . ) .
. v Binary and script behaviors
script
Efectuar o script de controlos v Script Active X controls marked safe for
Active X scripting
Executar controlos e extensfes ) )
) v Run Active X controls and plug-ins
Active X
Inicializar e efectuar o script de o . .
) ) Initialize and script Active X controls not
controlos Active X néo assinalados 4 o
e marked as safe for scripting

COmo seguros para scripting
Mostrar videos e animac¢des numa Display video and animation on a
pagina da Web que nao utiliza v webpage that does not use external
Media Player media player
Permitir que controlos Active X . .

Allow previously unused Active X
anteriormente néo utilizados sejam 4 .

controls to run without prompt
executados
Permitir Scriptlets v Allow Scriptlets
Resposta automatica para v Automatic prompting for Active X
controlos Active X controls
Transferir controlos Active X . .

) 4 Download signed Active X controls
autenticados
Transferir controlos Active X néao ) .
v Download unsigned Active X controls

Defini¢cbes de seguranca — Zona de sites fidedignos.
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IMPORTANTE:

1. O utilizador para efectuar as configuracbes mencionadas, tem que ter
obrigatoriamente permissdo no sistema informatico para realizar as operacdes.
Caso ndo tenha autonomia suficiente, deve contactar o utilizador com privilégios

dentro da empresa para proceder as respectivas alteracdes;

2. Durante o processo de registo é gerado um Cookie que serd necessario para a
instalacdo do Certificado e ndo devera ser eliminado até que a instalacdo

esteja totalmente concluida (Cookie de https://seguranca.vortal-info.biz);

3. Para concluir com eficacia a instalacdo dos certificados e respectiva finalizacao
do registo, este processo devera ser realizado no mesmo computador e com a

mesma conta de utilizador onde foi efectuado o registo.

A partir deste momento esta apto para efectuar o processo de registo bem como navegar em

seguranca e com eficicia nas plataformas da Vortal.
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3- Condicoes Gerais de Emissao e Utilizacao de
Certificados Digitais Vortal

1 — Os certificados digitais emitidos pela VORTAL certificam a identidade do seu portador aquando da
utilizacdo das plataformas electronicas da VORTAL, sdo para uso exclusivo nas mesmas e as assinaturas
electrénicas por eles tuteladas identificam o signatario/utilizador e asseguram a integridade da mensagem
que as contém.

2 — Os certificados digitais emitidos pela VORTAL. identificam uma determinada pessoa enquanto
representante legal ou representante autorizado de uma determinada pessoa colectiva para o efeito de
utilizagdo das plataformas electronicas da VORTAL;

3 - Para tanto, a VORTAL no procedimento prévio a emissédo de tal certificado, verifica a identidade da pessoa
para a qual é emitido um certificado digital, exigindo o bilhete de identidade e documento comprovativo que
demonstre a qualidade evocada, conservando as referéncias dos documentos apresentados que justifiquem
essas identidade e qualidade, , de forma a prevenir situacbes de fraude e assegurar a seguranca e
credibilidade da informacéo das plataformas por si geridas.

4 - A VORTAL é responsavel pela verificagdo referida no nimero anterior, reservando-se o direito de consultar
outras fontes que confirmem os dados apresentados e de utilizar servigos de terceiros, para o efeito, sejam
publicos ou privados.

5 - O cliente-utilizador ser4, em todo o caso, 0 Unico responsavel pela actualizacdo permanente da
informacéo referida nos nimeros anteriores.

6 — Se uma determinada pessoa utilizar as plataformas geridas pela VORTAL em representacdo de duas ou
mais empresas, para ser reconhecido inequivocamente em cada uma delas, devera ter um certificado digital
para cada uma delas;

7 — Os certificados emitidos pela VORTAL tém como objectivo a identificagdo do seu utilizador, bem como a
autenticacdo, a integridade e a forga probatéria prevista na lei dos documentos enviados pela entidade para
o mercado através das plataformas geridas pela VORTAL, nomeadamente o lancamento de
consultas/procedimentos ao mercado, a apresentacao de propostas para resposta a consultas/procedimentos,
a troca de mensagens entre entidades (esclarecimentos, pedidos de esclarecimento, publicacdo de resultados
de concurso, entre outras), a adjudicacdo de contratos, a aceitagcdo e/ou rejeicdo desses contratos e o0s
ficheiros eventualmente anexados a qualquer um dos tipos de documentos descritos anteriormente;

8 — E da responsabilidade do utilizador para quem foi emitido um certificado zelar pela sua seguranca,
nomeadamente por garantir a sua ndo transmissdo a terceiros, efectuar cépia de seguranca, entre outros
procedimentos que a VORTAL levara regularmente ao seu conhecimento.

9 — Os certificados emitidos pela VORTAL tém uma validade de dois anos a contar da data da sua emissédo
renovando-se automaticamente, sendo o utilizador ou representante legal da entidade responsavel pela
solicitagdo de sua revogacao antes do fim daquele prazo sempre que o pretender.

10 — O utilizador ou o representante legal da entidade pode, em qualquer momento durante a duracdo do
prazo de validade do seu certificado, solicitar a sua revogacao.

11 — A VORTAL, reserva-se o direito de revogar qualquer certificado por si emitido, sempre que se depare
com situagcdes de mau uso do mesmo, nomeadamente tentativas de utilizacdo indevida ou fraudulenta,
obrigando-se a informar o utilizador e/ou o representante legal da entidade para a qual foi emitido o

certificado em causa.
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